CyberSecurity
NIS 2 Foundation

Durata: 2 Giorni

Directive

el
o
>
-
[}
»n
[0}
=
2
en
=
=
<
=
o
©
—
=]
=
o
[aa)

CORSO Il corso ¢ tenuto in lingua ITALIANA
MANUALE La documentazione del corso ¢ in lingua INGLESE

Acquisisci conoscenze di base sulla Direttiva NIS2 (Network and Information Security) e sulla sua attuazione all'interno
delle organizzazioni. Questo corso di 2 giorni offre una comprensione completa dei processi e dei requisiti fondamentali
stabiliti dalla direttiva, preparandoti per le certificazioni pertinenti nel campo della cybersecurity.

Una corretta implementazione della NIS2 garantisce che un'organizzazione disponga di un robusto framework per proteg-
gere infrastrutture critiche e dati. Cio fornisce garanzie agli stakeholder, inclusi partner, azionisti e utenti, sull'impegno
dell'organizzazione nella gestione del rischio informatico.

Grazie alla varieta delle esigenze organizzative, la NIS2 ¢ adattabile in base alle minacce specifiche e ai requisiti normati-
vi presenti nei diversi settori.

Questo corso ¢ indirizzato a:

= Professionisti coinvolti nell'implementazione o nella gestione di misure di cybersecurity allineate alla NIS2.
= Auditor di framework di cybersecurity o chi necessita di una comprensione fondamentale della NIS2.
= Operatori di settori che devono rispettare le normative NIS2.

Al termine del corso, verra rilasciato un attestato di partecipazione a coloro che avranno frequentato almeno 1'80% delle
attivita previste dal programma.

Non c’¢ alcun formale prerequisito per la partecipazione a questo corso.

Gli obiettivi principali del corso includono:

= I nostri corsi sono progettati con una forte enfasi sulle applicazioni pratiche. Gli elementi teorici sono potenziati
attraverso esercizi che simulano scenari reali di cybersecurity.

= La Direttiva NIS2 stabilisce misure essenziali per raggiungere un alto livello di cybersecurity nell'Unione Europea,
concentrandosi sul miglioramento della resilienza dei sistemi di rete e informazione per aumentare la sicurezza tra

gli Stati membri.
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In base agli accordi sara possibile seguire i corsi:

Aula Tradizionale: In presenza presso sede Cliente
Aula Virtuale: Interagendo, in tempo reale, con il docente e gli altri partecipanti

Aula Ibrida: Le lezioni saranno svolte in aula tradizionale, ma anche trasmesse online ad eventuali partecipanti
che non potessero partecipare in presenza

Le metodologie di formazione si basano su una didattica attiva con un approccio teorico-pratico di tipo Learning-by-
doing, interattivo e collaborativo:

Il corso ¢ costituito sia da lezioni frontali che momenti di elaborazione individuale e di gruppo (esercitazioni), per
facilitare ’apprendimento e stimolare la capacita applicativa.

Oltre, ad un costante alto livello di attenzione in aula, viene raccomandato un successivo studio personale.

Comprensione della NIS2: Ambito, obiettivi e importanza dell'implementazione della NIS2 nei vari settori.
Termini e definizioni chiave: Familiarizzazione con i termini ¢ i mandati utilizzati nella direttiva.

Requisiti per le misure di cybersecurity: Esplorazione delle azioni fondamentali richieste per la cybersecurity, in-
cluse le obbligazioni di segnalazione e la risposta agli incidenti.

Processi e controlli: Esame dei processi stabiliti dalla NIS2, incluse le politiche di governance e gestione del ri-
schio.

Audit interni ed esterni: Comprensione degli audit e della loro importanza nel mantenimento della conformita alla
NIS2.

Relazione con altri framework: Comprendere la NIS2 in relazione ad altri standard di cybersecurity e pratiche mi-
gliori.

Esercizi pratici sono forniti al termine di ciascuna sezione per rinforzare l'apprendimento e prepararsi all'esame..

A supporto della preparazione dei partecipanti viene messo a disposizione un NIS 2 Simulator con oltre 140 domande
di simulazione.

Domande: 40 domande a risposta multipla, delle quali una sola ¢ quella corretta.
Durata: 60 minuti

Soglia superamento: 28/40 = 70%

Lingua: Inglese

Uy

Il pool di docenti ¢ costituito da professionisti qualificati e certificati a livello nazionale/internazionale da vari Organismi,
con forte esperienza didattica nell’insegnamento (sia in Presenza che in WebConference). Competenze e certificazioni dei
docenti possono essere verificate e approfondite.

Il corso sara tenuto in Italiano da un formatore certificato AgilePM, Agile Scrum Master, Prince2 Agile, ISO 20000 Audi-
tor, ITIL Expert, CobiT, TOGAF, Process Innovation Manager, Six Sigma [Black Belt], ISO 27001/27002 con molti anni

di esperienza in progetti nazionali ed internazionali.
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